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Absicherung von Zugriffen auf UKE Portale

Thema: IT-Sicherheit / Benutzerdaten

Anleitung zur Einrichtung des Login-
Verfahrens auf UKE Portale

Der Zugriff auf UKE Portale wie webmail.uke.de und access.uke.de von GWIS und aus dem offentlichen Internet ist nur mit einem
sicheren Einmalpasswort moglich. Dieses Passwort wird Uber eine App auf dem dienstlichen oder privaten Smartphone generiert.
Esist jeweils nur 60 Sekunden lang glltig und kann nur ein einziges Mal verwendet werden.
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1) Authentifizierungs-App installieren

Fir das neue Verfahren benétigen Sie die Authentifizierungs-App ,,FortiToken Mobile” auf Ihrem dienstlichen oder privaten Smart-
phone. Sie konnen die Anwendung Uber die App-Stores fir iOS oder Android herunterladen.

Hinweis: Sie mussen sich bei der Einrichtung des Einmalpassworts fiir ein Smartphone entscheiden, da aus Sicherheitsgriinden keine
Paralleleinrichtung auf mehreren Gerdten méglich ist.

Android App

2) Authentifizierungs-App erstmalig einrichten

Fir die erstmalige Einrichtung eines KIS1-Accounts muss aus Sicherheitsgriinden ein zusatzlicher Vorbereitungsschritt durchgefihrt
werden.

Vorbereitungsschritt KIS1-Account Uber das Self-Service-Portal.

1. Anmeldung auf https://it-service.uke.de
» Klicken auf ,,Antrédge und Berechtigungen”
» ,IT-Arbeitsplatz”
» ,KIS1 Token beantragen”
2. Nach dem Absenden des Webformular wird eine Systemmeldung ,Abgeschlossen” an Ihre Haupt-UKE-Adresse verschickt.
3. Nach Eingang dieser Mail bitte 60 Minuten warten und wie bei Einrichtung KIS2-/GWIS-Account weitermachen (siehe
nachster Abschnitt)
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Flr KIS1 Accounts (nach dem obigen Vorbereitungsschritt), sowie fiur KIS2- und GWIS-Accounts fiihren Sie bitte folgende Schritte
fUr die erstmalige Registrierung durch:

Fur die Anmeldung benutzen Sie die KIS1, KIS2 oder GWIS Login-Daten, fir die Sie die Einmalpassworter erhalten mochten.

1. Anmeldung auf der GetMyQRCode Webseite: https://GetMyQRCode.uke.de
»  Aus Sicherheitsgriinden nur aus dem UKE-Netz (inkl. VPN) erreichbar
2. Nach Eingabe Ihrer Login-Daten klicken Sie auf ,Scan Token“ (blauer Button)
»  Bitte melden Sie sich mit der Kennung an, fiir die Sie ein Einmalpasswort haben méchten (z.B. KIS1-Benutzer-
name + KIS1 Passwort fiir einen KIS1-Token)
3. Klicken Sie auf den ,QR-Code” Button
Wahlen Sie ,FortiToken” -> ,Mobile” ->, QR-Code scannen” und bestatigen Sie mit ,0K”
5. Scannen Sie den angezeigten QR-Code mit Ihrem Smartphone und der Funktion ,Scan Barcode” der FortiToken Mobile

App

2a) Authentifizierungs-App nach Geratewechsel
neu einrichten (Token zurlcksetzen)

Nach einem Geratewechsel (z.B. neues Smartphone) muss vor der Neueinrichtung erst der alte Fortitoken zuriickgesetzt werden.

Anmeldung auf der GetMyQRCode Webseite: https://GetMyQRCode.uke.de

Nach Eingabe lhrer Login-Daten klicken Sie auf ,Reset Token” (roter Button)

Klicken Sie auf den ,,QR-Code” Button

Wadhlen Sie ,FortiToken” -> ,Mobile” ->, QR-Code scannen” und bestdtigen Sie mit ,0K*”

Scannen Sie den angezeigten QR-Code mit Ihrem Smartphone und der Funktion ,Scan Barcode” der FortiToken Mobile

App
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3) Einmalpasswort generieren

Das 6-stellige Einmalpasswort ist direkt nach dem Offnen der App sichtbar und generiert sich alle 60 Sekunden neu. Der blaue sich
schlieRende Kreis gibt die Dauer der Gultigkeit an.

Hinweis: Wollen Sie mit mehreren Accounts von extern auf das Portal zugreifen miissen Sie pro Account einen eigenen QR-Code
einrichten. Wir empfehlen den Eintrag innerhalb der App entsprechend umzubenennen (z.B. , FortiTokenGWIS”, , FortiTokenKIS1”,
etc.).

4) Login auf UKE Portal

Sie finden alle Uber das Internet erreichbaren UKE Dienste gesammelt auf dem UKE Portal: https://portal.uke.de
Geben Sie dafir Ihren gewohnten KIS1, KIS2 oder GWIS Usernamen sowie das generierte Einmalpasswort aus der App ein.

Hinweis: Es ist aus Sicherheitsgriinden auch weiterhin nicht méglich aufserhalb des UKE-Netzes auf das KIS1-Webmail zuzugreifen.
Die ,, Webmail“-Kachel ist daher beim Login auf https.//portal.uke.de mit KIS1-Daten nicht verfiigbar.
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